
郑州轻工业大学网站安全责任书 

为保障学校各类网站的系统安全和内容安全，维护校园稳定和正常教学秩序，

根据《中华人民共和国网络安全法》《中华人民共和国数据安全法》《中华人民

共和国个人信息保护法》《中华人民共和国计算机信息安全保护条例》《中华人

民共和国计算机信息网络管理暂行规定》和教育行政主管部门的相关规定，本单

位遵守并认真落实如下规定： 

第一条 各单位党政负责人为本单位网络信息发布的第一责任人。开通或关

闭网站之前需到信息化管理中心履行登记备案手续，如实登记用途，一旦开通，

须落实业务管理责任人，做好账号实名管理、实人使用。严禁使用未经备案、擅

自开通的官方网络信息平台。 

第二条 按照“统一规范、先审后上、保证质量”的要求，网站内容必须遵

守有关法律、法规，遵守社会公德，遵守学校相关规定,严格遵守学校“三审三

校”发布流程。禁止发布涉密信息；注重个人隐私信息保护；禁止提供任何商业

性服务。严肃开展网络信息发布、转载和链接管理工作，严禁提供代理和涉嫌侵

权的资源服务。在学校网站、微博、微信等平台上发布的网络信息，须审核后才

可发布；不以学校名义在其他传播平台上擅自发布网络信息；不发布与学校、部

门职责无关的信息内容和外部链接。 

    第三条 按照如下要求开展网站安全建设和管理工作 

（一）本部门所开设的网站统一使用学校站群系统开发、制作、发布，使用

学校域名（zzuli.edu.cn）和 IP 地址，并使用学校服务器资源部署于学校数据

中心内。特殊情况，须经信息化管理中心技术审核签署责任包干协议。未经批准，

严禁将包含学校标志、标识、LOGO、学校名称的网站部署到校外的 IP、服务器、

虚拟主机、IaaS、PaaS、SaaS、DaaS等平台上。 

（二）合理设置栏目，公开并及时更新单位概况、职能职责、规章制度、办

事指南、工作通知、单位动态等内容；未经批准，不开设聊天室、论坛等开放式

交互栏目，一旦批准开设，需安排人员认真审核留言内容，做到如实反映群众意

见、过滤不良信息、积极引导网上舆论。 

（三）采用安全的网络信息发布技术，避免传播带毒文件；引用、转发外部

资讯时做到严格审核，并注明信息来源。 



（四）妥善保管网站管理账户，使用高强度的密码，并定期更新，做到账号

实名、实人使用，并对网站管理人员和相关使用用户加强网络安全意识教育和业

务培训。 

（五）始终关注网站的安全状况，及时联系信息化管理中心处置各种安全问

题，配合信息化管理中心开展网络信息安全工作。 

（六）执行读网制度。安排人员每天登录网站读网,认真查看页面显示状况,

查看各项功能的有效性,查看所发布的信息特别是重要信息是否存在错漏,查看

是否存在暗链,发现问题立即纠正。关注校园网上发布的各类信息，加强沟通合

作，做到学校网站与部门网站、部门网站与学校网站、部门网站与部门网站之间

信息的准确性、一致性与恰当性。定期检查网站到其他网站的链接，防止因其他

网站失效、被篡改等原因导致不良社会影响。 

（七）严格落实网站维护管理制度。做到只在校园网内进行运维管理,若需

要远程运维或第三方单位(如网站开发单位)协助运维,需要采用 VPN 加密、堡

垒机登录等安全方式接入,不得直接远程桌面或直接开放管理端口到互联网。 

第四条 校内各单位如违反以上条款，信息化管理中心将对违规网站或信息

服务进行处理，情节严重时，网络安全和信息化领导小组将追究相关责任。 

第五条 凡以郑州轻工业大学名义建立的各二级网站的部门，均须签订本责

任书。 

第六条 本责任书一式两份，责任部门、信息化管理中心各执一份，经签字

确认后生效。 

 

 

网站中文名称：                            网站域名： 

 

单位主要负责人（签字）                    单位（盖章） 

日期： 

                               

信息化管理中心（签字）                    单位（盖章） 

日期： 


